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摘 要：针对隐私保护算法实际保护效果评估难的问题，提出了一种基于模糊影响图的差分隐私算法保护效果

评估方法，实现对差分隐私算法的多维度评估，得出保护效果综合分数和等级。从算法安全性、算法可行性、

隐私偏差性、数据可用性和用户体验5个方面出发，建立指标体系。使用模糊理论处理不确定性，通过影响图传

递影响关系并计算该模糊影响图，得出保护效果分数和等级，据此反馈调整算法参数，实现迭代评估。提出正

向化环节，解决截然相反的算法在某些情况下评估结果一样的问题。电-碳模型中的对比实验表明，所提方法能

够对差分隐私算法的保护效果做出有效评价，消融实验进一步表明，正向化环节对算法的区分度起了关键作用。
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Abstract: In response to the challenge of comprehensively assessing privacy-preserving algorithms, an assessment 

method on protection effectiveness of differential privacy algorithms based on fuzzy influence diagram was proposed, 

achieving a multi-perspective assessment of differential privacy algorithms with a comprehensive score and level as as‐

sessment results. Starting from five aspects—algorithm security, feasibility, privacy bias, data utility, and user experi‐

ence, an indicator system was established. Fuzzy theory was employed to handle uncertainties, while the diagram was 

used to propagate interactions between factors. The assessment score and level were obtained by calculating the fuzzy in‐

fluence diagram, and then used as feedback for parameter adjustment to achieve iterative assessment. Formalization link 

was proposed to solve the problem of completely opposite algorithms with idential evaluation results. Comparative ex‐

periments on electricity-carbon analysis model demonstrate the proposed method can assess the protection effectiveness 

of differential privacy algorithms effectively. Ablation experiments further show that the formalization link plays a key 

role in the discrimination of the algorithm.
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0　引言

随着通信技术、网络技术和计算技术的持续

发展和广泛应用，数字经济成为当今社会不可或

缺的经济形态，数据作为现代社会的新型生产要

素，在频繁跨域流通、泛在共享的过程中蕴含的

大量用户隐私信息被采集、留存、交换、衍生，

如何对其在全生命周期进行有效保护成为备受关

注的研究热点。不断涌现的隐私保护方案若使用

不当仍会导致隐私泄露，因此对保护效果的有效

评估至关重要，我国制定了一系列法律法规和标

准体系对评估工作做了规范。除了满足合规性要

求以外，有效评估有助于发现隐私保护方案潜在

的安全漏洞以提高整体安全性，还可以帮助识别

现有算法的局限性，推动隐私保护技术发展。另

外，对隐私保护的效果进行评估并公开结果可以

提高组织的透明度，有助于提升用户对服务提供

商的信任。

隐私计算[1]作为面向隐私信息全生命周期保

护的计算理论和方法，是隐私信息的所有权、管

理权和使用权分离时隐私度量、隐私泄露代价、

隐私保护与隐私分析复杂性的可计算模型与公理

化系统，从计算角度出发，考虑隐私具有与时间、

空间、信息类型、主体主观特性等密切关联的特

点，涵盖了信息搜集者、发布者和使用者在信息

产生、发布、存储、使用、销毁等全生命周期的

所有计算操作。

隐私计算框架在隐私信息全生命周期的各个环

节中建立应用场景、保护需求与计算模型之间的映

射关系，如图1所示。其中，隐私效果评估环节作

为隐私计算的重要抓手，根据相关评价准则，判断

对隐私信息的保护效果是否达到用户或法规要求，

支撑算法以及算法管理方案的迭代修正，若所选择

的算法达不到效果，则向之前环节进行反馈迭代，

直至达到效果。

差分隐私通过向数据中添加噪声，使得攻击者

无法区分数据集是否包含用户的某条隐私记录，从

而保护用户隐私。然而，差分隐私在达到保护隐私

目的的同时，也带来了额外的误差，对数据可用性

造成损害，为了综合考量这些影响，需要对差分隐

私保护算法进行综合评估。

现有的隐私保护效果评估方案大多关注在单一

指标上的表现，使用基于信息论的度量[2-6]、基于

概率论的度量[7-9]、基于攻击效果的指标[10-11]、基

于隐私预算下界的指标[12-16]等来衡量隐私保护的效

果，评价维度较为单一。使用多个指标的评估方

案[17-20]大多只能给出一系列孤立结果，不能给出一

个能直观反映算法整体隐私保护效果的综合结果。

少数给出综合结果的评估方案[21-22]侧重比较指标的

相对重要性和指标之间的相互作用，不能很好地处

理各指标之间可能存在的相互影响、相互耦合的

现象。

模糊影响图[23]是一种基于不确定信息解决复

杂评估问题的图形模型，已在多个领域被用于解决

实际问题。基于此，本文提出一种基于模糊影响图

的差分隐私算法保护效果评估方法，以解决现有评

估方案评价维度单一、忽略指标间相互作用、无

法合成综合评估结果等问题。具体地，本文提出

针对差分隐私算法的通用评估指标体系，对差分

隐私算法进行定量与定性结合的多维评估，同时

考虑了隐私的主观性，能够处理受主观认知或偏

好影响的、不易量化的问题的评估；利用影响弧

表示相互制约关系，充分显示差分隐私方案影响

因素间的关系；利用影响图传递模糊推理过程，

给出考虑多因素后的综合评估结果，反映算法的

整体保护效果。

本文主要的贡献总结如下。

1) 构建了多维度的评估指标体系，支持多种

应用场景、多种类型的差分隐私算法的效果评估，

具有通用性，且考虑了指标间相互制约、交叉影响

关系。

2) 提出了基于模糊影响图的差分隐私算法保

护效果评估方法。使用模糊逻辑量化指标值、使用
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图1　隐私计算框架
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影响弧描述指标间的影响关系，得到定性和定量的

隐私保护效果综合评估结果。

3) 根据评估结果反馈迭代，为按需更换场景

描述、重新调整控制策略、重新定义操作等提供指

导，支撑隐私信息全生命周期的保护。

1　相关工作

1.1　隐私保护效果评估

现有的针对隐私保护效果开展的评估方案大多

关注单一指标，如使用基于信息论的度量[2-6]、基

于概率论的度量[7-9]、基于攻击效果的指标[10-11]、

基于隐私预算下界的指标[12-16]等来衡量隐私保护的

效果。

以信息论为基础的度量常用于评估隐私泄露情

况。张文静等[2]用真实位置和单个扰动位置之间的

互信息度量单一时刻位置的隐私性，用真实位置和

多个扰动位置之间的互信息度量攻击者掌握多个扰

动位置时的隐私泄露。Zamani等[3]将互信息作为度

量指标，使用隐私数据与发布数据之间的互信息度

量隐私泄露风险，使用可用数据与发布数据之间的

互信息度量可用性，从而实现二者的均衡。针对差

分隐私算法的评估，Cuff等[4]使用互信息描述攻击

者可获取到的信息量，利用其与隐私预算之间的大

小关系表征该隐私保护机制的正确性和隐私泄露风

险。Jagielski等[5]提出了一种基于隐私损失值的差

分隐私保护效果评估方法。该方法从差分隐私的数

学定义出发，将隐私损失值作为隐私强度的量化指

标，评估差分隐私算法对整个训练集的保护效果。

通过结合统计学的方法，评估出在一定置信度前提

下的隐私损失值下界，从而实现量化隐私保护强度

的目的。Wang等[6]分析了几种不同的基于 f散度的

信息论指标在隐私保护中的作用和限制并给出了解

释，然后基于 χ2 散度开发了数据驱动的隐私风险

度量框架。

从统计学角度出发，以概率论为基础的度量也

可以用于评估数据经保护后的隐私性或可用性。文

献[7-9]使用概率论相关指标分别衡量隐私性和可用

性，并试图找到二者最优平衡点。Asoodeh等[7-8]计

算隐私性约束下根据加噪数据正确推断原始数据的

概率，将其作为隐私性的度量。Rassouli等[9]针对

数据发布场景提出了基于概率质量函数的隐私泄露

度量方案，并使用互信息、最小均方误差和误差概

率度量可用性。

攻击效果也可以用于评估隐私保护方案的效

果。为了评估松弛差分算法隐私泄露的风险，

Jayaraman等[10]将“隐私泄露率”引入差分隐私保

护效果评估中，提出了一种基于成员推理攻击和属

性推理攻击的差分隐私保护效果评估方法。该方法

以基于梯度扰乱机制的差分隐私算法为评估对象，

分析了不同松弛差分隐私算法对隐私保护效果的影

响。Ryu等[11]系统性地研究了差分隐私对协同推理

的保护效果，通过对 4种数据集上的 3种协同推理

模型使用重构攻击，使用均方误差、平均结构相似

性、峰值信噪比等指标度量重构攻击的效果，进而

评估差分隐私的保护效果。

为了保证差分隐私算法的正确性，对于差分隐

私算法不满足预期隐私保护能力的问题，主要关注

其隐私预算下界的情况。Ding等[12]基于假设检验，

启发式地搜索违反差分隐私的示例。Bichsel等[13]

提出一种基于概率论的差分隐私保护能力量化方

案，基于采样和优化等方法，逼近各类随机差分扰

动算法的隐私预算下界。在此基础上，Bichsel

等[14]利用二分类器缩小搜索空间，但计算出的边

界并不紧密，为此 Niu 等[15]通过最优化方法改进

了边界的紧密程度。此外，Askin等[16]通过新的启

发式方法缩小了搜索空间，并用概率密度函数替

代了以频率估计概率的方法，提高了搜索效率和

精度。

上述方案实现了对所关注指标的准确评估，但

评价维度较为单一，评估结果并不全面。

文献[17-20]使用多个指标，多角度地对隐私保

护方案进行评估。Sakib等[17]使用平均主观损失评

估攻击者基于公开信息猜测正确的概率，使用平均

客观损失评估信息泄露程度，使用平均置信度提升

评估攻击者通过观察额外数据对其猜测正确性的信

心水平的整体改善。Ye等[18]使用基于相对误差和

均方误差的差分隐私保护效果评估方法，考虑差分

隐私算法的准确性、数据规模适应性、数据相关

性、通信开销和时间开销等指标。Oya等[19]提出

一种位置隐私保护优化机制，结合条件熵和最坏

情况数据质量损失等多种指标，利用线性规划的

方法寻找最佳隐私保护机制。Wang 等[20]提出一

种针对差分隐私保护效果的度量评价方案

CheckDP，可以对满足差分隐私的机制自动生成
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证明，并对不满足所声称隐私预算的差分隐私机

制生成反例。

上述方案未给出能直观反映算法整体隐私保护

效果的综合评估结果，虽然在评估过程中考虑了多

个指标，但只关注算法在各个指标上的独立表现并

给出孤立结果，不能指导决策者对多个不同的算法

进行比较。

多维综合评估方法[21-22]通过选取适宜的若干评

估指标并赋予合理权重，计算出基于多个维度的综

合评估结果。Chen等[21]从App中提取 6类影响隐

私风险的因素，使用模糊聚类和知识依赖理论为每

个因素分配合适的权重，得出定性和定量的风险评

估结果。俞艺涵等[22]考虑影响网络环境下数据安

全风险的 10个因素，并基于模糊综合评价的方法

对数据分区块、多层次地评估。

上述方案要求不同评估指标相互独立、互不相

关，因此该类方案侧重比较指标的相对重要性，没

有考虑因素间的交叉影响和相互依赖制约关系，不

能很好地处理各指标之间可能存在的相互影响、相

互耦合的现象。

1.2　基于模糊影响图的评估

模糊影响图是一种基于不确定信息解决复杂评

估问题的图形模型，由刘金兰等[23]综合应用模糊

集理论与影响图理论而提出，并应用在工程项目风

险分析系统中，解决了以概率论为基础的传统方法

无法包含大量影响项目的随机因素的问题。对于算

法中独立节点频率矩阵的计算方法，程铁信等[24]

做了改进和完善，并分析其数学思想。此后，模糊

影响图方法在诸多领域的广泛应用中不断发展

完善。

刘玉梅等[25]使用模糊影响图对高速列车传动系

统可靠性的影响因素进行分类分析，通过概率分布

的相近程度，识别影响传动系统可靠性的关键因素。

门金柱等[26]利用模块化的思想，将舰载直升机作战

效能分为各个模块，评估各种影响因素对作战效能

的综合影响以及具体如何影响各个模块，分析影响

作战效能的关键因素。Xia等[27]采用模糊影响图实

现对战争结果的宏观预测和风险评估，通过分别计

算战胜和战败概率的期望，预测战争结果。

模糊影响图理论虽然已广泛应用于多个领域，

但在隐私保护效果评估领域的使用仍较少，需要修

改完善以适应该领域的特点并有效应用。

2　预备知识

2.1　差分隐私

2 个仅相差一条记录的数据集称为相邻数据

集，当差分隐私保证分别对这 2 个数据集进行同

一查询访问时，产生同一结果的概率接近 1。而

松弛型差分隐私放宽该约束条件，允许差分隐私

以一定的概率失效。具体地，松弛型差分隐私定

义如下。

( ε,δ )-差分隐私。设有随机算法M，PM为M所

有可能的输出构成的集合。对于任意 2 个相邻数

据集 D 和 D′以及 PM 的任意子集 SM，若算法 M

满足

Pr [ M ( D ) ∈ SM ] ≤ eεPr [ M ( D′ ) ∈ SM ] + δ

则称算法M满足 ( ε,δ )-差分隐私（ε > 0,δ ∈ [ 0,1]），

其中，非负参数 ε为隐私预算，其大小直接限制上

述概率，而该限制以最大δ的概率不成立。

全局敏感度。设有查询函数 f:D → Rd，对于任

意2个相邻数据集D和D′，若

Δ = max
D,D'

 f ( )D - f ( )D′
1

则 称 为 查 询 函 数 f 的 全 局 敏 感 度 ， 其 中 ，

 f ( )D - f ( )D′
1
是 f (D)和 f (D′)之间的 1-阶范数

距离。全局敏感度是决定差分隐私算法加入噪声量

大小的关键参数。

2.2　影响图

影响图作为描述随机变量和决策之间依赖关

系的方法，由 Howard 等[28]提出。影响图是由节

点和有向边组成的无环有向图，其中，圆形代

表机会节点，表示所研究问题中的随机变量，

菱形代表价值节点，表示被建模系统的价值或

所要求的产出；有向边代表影响弧，表示节点

间的相互影响，从影响因素节点指向被影响因

素节点。根据节点状态是否受其他节点的影响，

节点又可分为无入度的独立节点和有入度的非

独立节点。

2.3　模糊集合及运算

Zadeh[29]将经典数学的应用范围扩展到了模糊

领域，提供了一种处理不确定性和不精确性问题的

新方法。

1) 模糊集和隶属函数

论域：被讨论的对象的全体，用大写字母 U

表示。

··4
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模糊集：设U为论域，称从U到[0,1]的映射

μA:U → [0,1] ,

x ↦ μA( x) ∈ [0,1]
确定了一个U上的模糊子集A；称映射μA为A的隶

属函数，μA( x)表示元素 x隶属于A的程度，即 x对

A的隶属度。

2) 模糊集合的并集和交集

设A和B是论域U上的2个模糊子集，则A和B

的并集A ∪ B及交集A ∩ B的隶属函数分别为

μA ∪ B ( x) = μA( x) ∨ μB( x) = max ( μA( x) ,μB( x) )
μA ∩ B ( x) = μA( x) ∧ μB( x) = min ( μA( x) ,μB( x) )

3) 模糊关系及合成

模糊关系：设论域U和V，则称集合U × V =

{(u,v ) | u ∈ U,v ∈ V}为笛卡儿积。U × V上的一个模

糊子集 R͂为从集合U到集合V的模糊关系，由它的

隶属函数

μR͂:U × V → [0,1] ,

(u,v ) ↦ μR͂ (u,v ) ∈ [0,1]
确定，记作

U ¾®¾¾
R͂

V

其中，隶属度 μR͂ (u,v )表示 u 与 v 具有关系 R͂ 的程

度，其计算方法为μR͂ (u,v ) = μU(u) μV(v )。
对于有限论域，模糊关系可用矩阵表示。设A

和B分别是有限论域U和V上的 2个模糊子集，设

A 包含 n 个元素{a1,a2,⋯,an|ai ∈ U,1 ≤ i ≤ n}，B 包

含m个元素{b1,b2,⋯,bm|bm ∈ V,1 ≤ i ≤ m}，将这些

元素的隶属度分别组成2个向量[ μA( )a1 ,μA( )a2 ,⋯, 

]μA( )an 和 [ μB(b1 ) ,μB(b2 ) ,⋯,μB(bm ) ]，则 U 到 V 的

一个模糊关系A × B为上述 2个向量的外积所得到

的矩阵

A × B = [ ]μA( )a1 ,μA( )a2 ,⋯,μA( )an ⊗
[ ]μB( )b1 ,μB( )b2 ,⋯,μB( )bm =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úμA( )a1 μB( )b1 ⋯ μA( )a1 μB( )bm

⋮ ⋱ ⋮
μA( )an μB( )b1 ⋯ μA( )an μB( )bm

模糊关系合成：设R1为U到V的关系，R2为V

到W的关系，则R1与R2的合成R1 ∘ R2是U到W上

的一个关系，其中，∘是 Zadeh 模糊算子，使用

Min-Max模糊算子进行运算。R1 ∘ R2 的隶属函数

定义为

μR 1 ∘ R2(u,w) = ∨
v ∈ V ( μR 1

(u,v ) ∧ μR 2
(v,w) )

对于有限论域，模糊关系的合成可用模糊矩阵

的运算表示。从有限论域U到有限论域V的模糊关

系用模糊矩阵表示为Q = (qij )m × l，从有限论域V

到有限论域W的模糊关系表示为R = (rij ) l × n，则

对Q和R进行合成的结果S = Q ∘ R = (sij )m × n为

从 U 到 W 的 一 个 模 糊 关 系 ， 其 中 ， sij =

(qi1 ∧ r1j ) ∨ (qi2 ∧ r2j ) ∨ ⋯ ∨ (qin ∧ rnj )，这种“小

中取大”的决策原则在于给各种状态的最小可能性

规定上限，体现决策者从最坏的角度进行决策。例

如，若Q表示U到V的弟兄关系，R表示V到W的

父子关系，则 S 表示 U 到 W 的叔侄关系，如图 2

所示。

2.4　模糊影响图

模糊影响图是模糊集合理论和贝叶斯理论对影

响图理论的延伸，其中存在3类模糊集：状态模糊

集、频率模糊集和模糊关系。其中，状态模糊集用

模糊语言变量描述每一个节点可能的状态；频率模

糊集用模糊语言变量描述每一个状态出现的频率；

模糊关系用于描述每一个节点与其紧后节点的可能

状态间的转移关系。

3　差分隐私算法保护效果的模糊影响图评估

3.1　方法概述

基于模糊影响图的差分隐私算法保护效果评估

方法流程如图3所示，详细介绍如下。

首先，根据需要保护的隐私信息内容及格式等

特征、隐私保护需求、所采用的差分隐私算法、所

使用的设备等信息抽象形成场景描述，据此选取合

适的评估指标，确定指标体系，并分析其影响关

VU W

+

D;

Q

S

? - D
R

图2　模糊关系合成示意
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系，构建差分隐私算法保护效果的模糊影响图；同

时，根据每个节点的物理含义和特点，构建尽可能

普适的用于描述节点状态的状态模糊集和用于描述

状态发生频率的频率模糊集。其次，使用公式或调

查问卷等方式度量各指标的精确值，通过模糊化环

节处理得到独立节点频率矩阵。再次，通过矩阵运

算，得到各层非独立节点频率矩阵，最终得到待评

估的价值节点即差分隐私保护效果的概率分布，据

此计算出定量的保护效果分数和定性的保护效果等

级。最后，若评估结果符合预期，则输出评估结果

并应用该差分隐私算法；否则，返回更换场景描

述、调整控制策略或重新定义隐私操作，并对调整

后的隐私保护算法重新进行评估，直至评估结果符

合要求，实现迭代评估。

3.2　评估指标体系构建

以差分隐私算法的保护效果作为最终评价目

标，经过广泛调研，本文分别从算法本身的角度、

经算法保护后的数据特征角度和用户角度出发，将

影响差分隐私算法保护效果的主要影响因素归纳总

结为5个方面：算法安全性、算法可行性、隐私偏

差性、数据可用性以及用户体验。下面对差分隐私

算法保护效果的主要影响因素进行分析。

算法安全性是指算法能为数据提供的隐私程

度。全局敏感度 Δ越大、松弛项 δ越小、隐私预

算 ε越小、隐私预算下界越紧密，算法能提供的

隐私性越强。抗攻击能力是指经隐私保护后的数

据抵御隐私推断的能力，可通过隐私攻击的成功

率衡量，也可通过算法作用前后的信息损失

衡量。

算法可行性从复杂性和可扩展性2个方面进行

描述，其中，算法复杂性包括通信和计算产生的开

销，可扩展性包括对不同场景和不同数据的适应

性。场景适应性是指算法在新的隐私保护场景下的

可移植性，数据适应性是指算法能保护的数据类型

是否多样、数据规模上限以及对数据分布的要求

高低。

隐私偏差性是指算法执行前后，攻击者或第三

方可观测的隐私信息分量之间的偏差[1]，由噪声带

来的随机性产生，该噪声可用峰度和方差描述。全

局敏感度Δ、松弛项δ、隐私预算 ε同样会影响隐私

偏差性。

关注隐私性的同时，也应关注数据经保护后

的可用性，体现在信息损失性和查询准确性。信

息损失性指信息被算法作用后，对信息拥有者来

说缺失了一部分可用性[1]。互信息和香农熵[30]由

于能够从本质上考虑到数据的先验知识并清晰描

述，被广泛应用于隐私信息量的度量。相对互信

息是互信息归一化的结果，差分熵用于计算连续

随机变量的信息量，根据实际情况决定是否选用

二者。通过对比隐私保护前后数据在上述几个指

标上的表现，可以表征信息损失性。同理，比较

经隐私保护前后查询结果的误差、距离和相似度

等指标，可以表征查询准确性。

考虑到隐私具有与主体主观性紧密相关的特

点，将用户体验同样纳入隐私保护效果的评估体

系，同时受用户对保护算法的接受程度、算法使用

时的便捷程度以及用户自身的隐私保护需求影响。

用户提出的隐私保护需求与其需要保护的数据紧密

相关。若数据对用户来说更敏感，则数据内部关联

性更大，隐私需求程度更高。

根据上述差分隐私算法保护效果影响因素的分

析，按照模糊影响图的构建原则，设定差分隐私算

法的保护效果作为价值节点，将各指标按照影响关

系依次延伸展开，直至算法参数使用公式计算或通

过问卷调查等可以直接测量的指标，例如皮尔逊相

似度可以用公式计算，用户接受程度则可以通过问

  6/A?=0<

+0

,;
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B8
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,41+
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图3　基于模糊影响图的差分隐私算法保护效果评估方法流程
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卷调查得到。最终得到差分隐私算法保护效果的模

糊影响图，如图4所示。

在实际应用中，受到算力、人力等资源、数据

形式的限制，可能出现该图中部分独立节点指标的

计算方法不适用，或独立节点过多导致效率不高、

时间开销大、实用性较差的情况，需要根据使用

者的需求或场景需要对影响图的结构进行调整。

具体来说，可以删除现有的独立节点、增加该场

景特有的新的指标或者将现有指标的计算方法进

行改动，以实现对新场景的适配。有些改动会使

评估结果更贴合实际，例如将距离、相似度等计算

函数替换为更能反映实际情况的计算方法；有些改

动可能会造成评估准确性降低、评估不全面的问

题，例如将某些节点直接删减。

3.3　模糊影响图计算

模糊影响图计算的核心思想来源于模糊关系合

成。对于非独立节点，前节点频率矩阵表示其状态

与其频率之间的关系，前节点与后节点间的模糊关

系矩阵表示前节点状态与后节点状态之间的关系。

通过对上述2个矩阵进行合成，可以得到后节点频

率矩阵，表示前节点频率与后节点状态之间的关

系，如图5所示。

对于独立节点，可使用状态向量与频率向量求

取频率矩阵。按照上述方法层层传递，最终建立独

立节点模糊频率与价值节点状态之间的关系。模糊

影响图的计算流程如图6所示。

接下来，详细介绍模糊影响图评价算法的

流程。
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81+
852C

81+B/1+0
+6/.>2C

图5　非独立节点频率矩阵构造示意
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1) 独立节点

通过频率模糊集和状态模糊集对独立节点进行

数值结构的描述。令X表示独立节点，其所有可能

的状态用模糊语言变量PX 1
,PX 2

,⋯,PX n
描述，则节

点X的可能状态向量为

PX = (PX 1
,PX 2

,⋯,PX n )T

类似地，独立节点X的频率向量为

fX = ( fX 1
,fX 2

,⋯,fX n )T

其中，fX 1
,fX 2

,⋯,fX n
都是模糊语言变量，用于描述

节点X每个可能的状态相对应的频率。

在设置每个独立节点的状态与频率对应关系

时，对于可以通过公式测量得到精确值的节点，根

据具体含义，用相应公式计算出精确值，再经过模

糊化环节（见 3.4节）得到其状态模糊集和频率模

糊集；对于其余不能通过公式计算、不易用数值量

化的节点，根据差分隐私算法的实际情况，通过问

卷调查或专家经验确定最符合的模糊语言描述，得

到节点的初始状态。

独立节点X由 n个可能的状态模糊集及其对应

的频率模糊集组成，其频率矩阵可表示为

FX = ( fX 1
× PX 1 ) ∪ ( fX 2

× PX 2 ) ∪ ⋯ ∪ ( fX n
× PX n )

(1)

2) 非独立节点

非独立节点的模糊关系为每个紧前节点与该非

独立节点间模糊关系的并集，联合频率矩阵为所有

前节点频率矩阵的并集。假设非独立节点Y有w个

紧前节点X1,X2,⋯,Xw，则节点Xt到节点Y之间的模

糊关系RYX t
定义为

RYX t
= (PX t 1

× PY 1 ) ∪ (PX t 2
× PY 2 )

∪⋯ ∪ (PX t n

× PY n ) (2)

其 中 ， PX ti
∈ {PX t1

,PX t2

,⋯,PX tn
} = PX t

， 同 理 ，

PY j
∈ {PY 1

,PY 2
,⋯,PY n

} = PY。

为 了 不 失 一 般 性 ， 假 设 前 k 个 节 点

X1,X2,⋯,Xk,0 ≤ k ≤ w 需要正向化（见 3.4 节），则

节点Y模糊关系矩阵定义为其与所有紧前节点之间

模糊关系的并集RYP，即

RYP = R͂YX 1
∪ R͂YX 2

∪ ⋯ ∪ R͂YX k
∪

RYX k +1
∪ ⋯ ∪ RYX m

,0 ≤ k ≤ w (3)

其中，R͂XYt
代表矩阵RYX t

进行左右翻转操作后的结

果，若 RYX t
= (rij )h × n，则 R͂YX t

= (r′ij )h × n, r′ij =

rk (n +1 - j )。

节点 Y 由所有紧前节点构成的联合频率矩

阵FYP为

FYP = F͂YX 1
∪ F͂YX 2 ∪ ⋯ ∪ F͂YX k

∪
FYX k

+ 1 ∪ ⋯ ∪ FYX m
,0 ≤ k ≤ w (4)

其中，F͂YX t
代表矩阵 FYX t

进行左右翻转操作后的

结果。

非独立节点Y的频率矩阵通过将频率矩阵FYP

和模糊关系矩阵RYP进行合成得到

FY = FYP ∘ RYP (5)

3) 价值节点概率分布

利用上述方法计算每个节点的频率矩阵，直至

获得价值节点“差分隐私算法保护效果”的频率矩

阵。将其各行之和与对应频率进行乘积运算，取乘

积最大的一行作为各随机结果的隶属度，从而得到

价值节点随机结果的模糊集的概率函数为

-

;
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图6　模糊影响图的计算流程

··8



第 8 期 田月池等：基于模糊影响图的差分隐私算法保护效果评估方法

P ( xi ) =
μxi∑

ΩX

μxi

(6)

其中，xi表示价值节点论域中第 i个元素；μxi
表示

该状态下的隶属度；∑
ΩX

μxi
表示元素 i所在行的隶属

度值的代数和。

3.4　关键环节

1) 模糊化环节

对于算法参数和使用公式计算得到的指标，设

置模糊化环节以得到各独立节点的状态值。

在该环节中，首先将各指标值归一化到[ 0,1]，

再均匀映射到[ 0,100 ]，据此确定各个模糊状态对

应的模糊频率。具体地，为了确定每个模糊状态对

应的模糊频率，对于每个模糊状态，对相邻2个元

素的隶属度进行线性插值，从而确定指标值对状态

的隶属度，该隶属度越大则对应的频率越高，据此

确定所属模糊频率。

以余弦相似度指标为例，其值越接近 0，则经

隐私保护前后的2列数据相关性越弱，说明数据可

用性越低，因此对其进行取绝对值操作以实现归一

化，再将其映射为百分制，若百分制得分对某种状

态的隶属度为 0.5，根据预先设定的模糊频率集，

该状态对应的模糊频率为中等。

2) 正向化环节

若不对任何节点进行正向化操作，在设置独立

节点的状态与频率对应关系以及各节点之间的状态

映射关系时，会导致后续评估结果区分度差的问

题。以图 7 的模糊影响图为例给出区分度问题示

意，有3个节点（A、B、C），其中，独立节点A与

独立节点B同时影响非独立节点C。

在评估 2个不同差分隐私算法（设为算法 1和

算法2）时，对于算法1，为简洁起见，假设节点A

的频率矩阵为 FA = fA 1
× PA 1

，节点 B 的频率矩阵

为FB = fB 1
× PB 1

，则节点C的联合频率矩阵为

FCP = FA ∪ FB = ( fA 1
× PA 1 ) ∪ ( fB 1

× PB 1 )

同理，对于算法 2，假设节点A的频率矩阵为

F̄A = f̄A 1
× P̄A 1

，节点 B 的频率矩阵为 F̄B = f̄B 1
×

P̄B 1
，则节点C的联合频率矩阵为

F̄CP = F̄A ∪ F̄B = ( f̄A 1
× P̄A 1 ) ∪ ( f̄B 1

× P̄B 1 )
若 2 个算法的 A、B 的初始化结果对称，即

( PA1
,PB1

) = ( P̄A1
,P̄B1

)，且 fA1
= fB1

= f̄A1
= f̄B1

= f，则

节点C的联合频率矩阵为

F̄CP = ( f̄A 1
× P̄A 1 ) ∪ ( f̄B 1

× P̄B 1 ) =

( f × P̄A 1 ) ∪ ( f × P̄B 1 ) =

( f × PB 1 ) ∪ ( f × PA 1 ) = FCP

        虽然2个算法的初始化情况不同，但评估结果

完全相同，导致该影响图模型对这2个算法的区分

度较差。推广到独立节点的频率矩阵由多项组成

时，只要节点A、B的初始化结果出现对称，上述

问题就会发生。极端情况下，如果FA与FB的含义

均表示算法 1的效果非常好，F̄A与 F̄B的含义均表

示算法2的效果非常差，则此时二者的评估结果完

全一致，与其含义相矛盾。

这一问题在非独立节点上也同样存在。当多

个兄弟节点对下一级节点的影响趋势相反时，如

信息损失值越小，数据可用性越好，而查询准确

性越大，数据可用性越好，就存在出现该问题的

隐患。

为解决该问题，本文引入正向化环节，在计算

过程中，将同一节点的所有紧前节点对其的影响方

向统一，同时需要将部分紧前节点的频率矩阵翻

转。具体来说，当节点X与其多数兄弟节点对紧后

节点Y的影响关系趋势不一致时，将表示该影响关

系的模糊关系矩阵RYX进行左右翻转处理得到矩阵

R͂YX；同时，将节点X的频率矩阵FX左右翻转得到

矩阵 F͂X，表示将该节点的含义取反，以保证计算

结果的含义不变。

此外，当节点X指向多个紧后节点Y1,Y2,⋯,Yk, 

Yk +1,⋯,Yw 时，不失一般性地，假设需要对前 k个

后继节点的关系进行翻转，则只有在计算

Y1,Y2,⋯,Yk 的联合频率矩阵 FY 1 P,FY 2 P,⋯,FY k P 时，

使用左右翻转后的X的频率矩阵 F͂X 参与运算，其

他情况下仍直接使用X的频率矩阵FX参与运算。

BA

C

图7　区分度问题示意
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3.5　评估结果计算

对上述结果进行分析计算，分别得出对差分隐

私算法保护效果定性和定量的评估结果，即用数值

表示的评估分数和用模糊语言表示的评估等级。其

中，评估分数计算式为

ScoreV =∑
i

xi P ( )xi (7)

评估等级根据价值节点属于论域各状态模糊集

的概率，依据最大隶属原则得到。同时，计算价值

节点处于各状态的隶属度的方差，以量化评估结果

的可信度，计算式为

σ2
V =
∑
i = 1

n

( μ ( xi ) - μ̄ )2

n
(8)

其中，μ̄ =
1
n∑i = 1

n

μ ( xi )表示处于各状态的隶属度的

均值。由于方差可以衡量价值节点概率值的分散

程度，方差越大，意味着这组概率值的变异程度

越高，则该差分隐私算法的保护效果处于各状态

的概率越不均衡，那么根据最大隶属原则得出的

评估等级越准确，因此用方差代表评估结果的可

信度。

3.6　评估结果反馈与迭代

将对该差分隐私算法保护效果的评估结果向前

反馈给场景描述、隐私控制、隐私操作等环节，若

评估结果未达到预期标准，则根据评估结果、用户

需求、关注侧重点，选择更换场景描述（即更换被

保护数据的表示形式或格式）、调整隐私控制策略

（即重新选取保护算法）或重新定义隐私操作（即

调整该差分隐私算法参数），对修正后的差分隐私

算法进行新一轮评估，直至隐私保护效果达到预期

标准；否则，反馈迭代流程结束，输出最终评估

结果。

例如，当评估结果不符合预期时，考虑到修

改成本、隐私需求侧重点等因素，用户可以首先

选择调整算法参数，如全局敏感度 Δ、松弛项 δ、

隐私预算 ε等，并对保护效果重新进行评估，当效

果不满意时，可以选择更换差分隐私算法，并对

保护效果再次进行评估，若效果仍然不满意，则

将被保护数据更改格式或将隐私需求更改表现形

式，并对保护效果再次进行评估，直至效果符合

预期，则接受该差分隐私保护方案并输出对其的

评价结果。

4　实验及分析

为了验证基于模糊影响图的差分隐私算法保护

效果评估方法的效果，本文借助山东电网电-碳分

析数据集对本文方法予以验证。该数据集包含用电

量、清洁能源占比、GDP等数据，涉及七大行业

及其下属 41类子行业电能关联分析、分行业分区

域碳排放计算等业务。用电量数据涉及用户个人居

家时段、生活规律等个人敏感信息，因此对用电量

数据列使用Laplace差分隐私算法（ε = 0.1）进行

保护，使用本文方法进行评估。

4.1　定义模糊语言变量

1) 状态模糊集

在差分隐私算法保护能力评估过程中，节点所

代表的意义不同，其状态空间也不尽相同，考虑模

型建立的普适性和方便性，以及评估过程的可计算

性，应尽可能对所有节点构建相同的状态模糊集。

为了描述各个指标的状态，用百分制来表示其

程 度 。 将 0~100 分 划 分 为 11 个 值 ， 即

{0,10,20,30,40,50,60,70,80,90,100}，构成状态模糊

集的论域，以此确定节点的状态模糊集。模糊状态

划分得越细，评价越准确，但是心理学研究表明，

人的最佳区分能力为 6 个等级左右，为保证对称

性，将模糊状态划分为5个。根据对不同状态的隶

属度，定义状态模糊集如下。

程度非常高 ( VHL )={70 |0.1,80 |0.3,90 |0.7,100 |1.0}
程度很高 (HL )={50 |0.2,60 |0.6 ,70 |1.0 ,80 |0.8}
程度中等 (ML )=

{30 |0.2,40 |0.7,50 |1.0 ,60 |0.7,70 |0.2}
程度很低 (LL )={20 |0.8,30 |1.0 ,40 |0.6 ,50 |0.2}
程度非常低 ( VLL )={0 |1.0 ,10 |0.7,20 |0.3,30 |0.1}

2) 频率模糊集

节点的不同状态都以[ 0,1]的概率出现，然而，由

于难以得到统计上要求的样本，概率分布往往根据推

测得到或来自专家估计。为了方便后续计算，将其进

行离散化，即将频率区间[ 0,1]划分为11个值，分别

为 {0,0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9,1.0}。使用德

尔菲法，得出“高”“中”“低”的频率模糊集合；

“非常高”“非常低”所对应的频率分别与“高”

“低”相同，对相应频率的隶属度分别等于后者的平

方。根据不同频率的隶属度，定义频率模糊集如下。

··10
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高 (H ) = {0.7 |0.5,0.8 |0.7,0.9 |0.9,1.0 |1.0}
中(M ) = {0.3|0.2,0.4 |0.8,0.5|1.0 ,0.6 |0.8,0.7 |0.2}
低 (L ) = {0 |1.0 ,0.1|0.9,0.2 |0.7,0.3|0.5}
非常高 ( VH ) = {0.7 |0.25,0.8 |0.49,0.9 |0.81,1.0 |1.0}
非常低 ( VL ) = {0 |1.0 ,0.1|0.81,0.2 |0.49,0.3|0.25}

4.2　确定节点状态及关系

图4确定的差分隐私算法保护效果的模糊影响

图中共有28个独立节点，根据电-碳分析模型经差

分隐私算法保护前后的各个性质变化以及该差分隐

私算法本身的性质，对独立节点的状态模糊集和频

率模糊集进行初始化，构造出状态-频率数据。

以独立节点7“相对互信息”为例，计算应用

差分隐私算法前后的用电量数据列的相对互信息为

Relative Mutual Information =

I ( )Original Data ; Noisy Data

I ( )Original Data ; Original Data
=

1.766
5.517

= 0.320

其中，I (Original Data ; Noisy Data)表示使用差分

隐 私 算 法 前 后 的 用 电 量 数 据 列 的 互 信 息 ；

I (Original Data ; Original Data)表示用电量数据列

和自身的互信息。其中，互信息的计算式为

I ( X ; Y ) = ∑
x ∈ X
∑
y ∈ Y

P ( )x,y log ( )P ( )x,y

P ( )x P ( )y

对上述结果进行模糊化，确定节点7处于每个

可能状态的频率。上述相对互信息小于 1 且值较

小，说明差分隐私算法对用电量数据列引入了一些

额外的不确定性，使得变量之间的关系发生了变

化，用电量数据列关系变得更加复杂或难以捕捉，

因此其处于状态“VLL”的频率为“VL”，处于状

态“LL”的频率为“M”，处于状态“ML”的频

率为“H”。

按上述方法确定所有独立节点的初始状态，如

表1所示。随后从独立节点开始，确定各节点间的

模糊对应关系，直到价值节点，如表 2 所示，其

中，→表示前节点状态向其紧后的非独立节点状态

的映射，节点45为价值节点。

4.3　模糊影响图计算

1) 计算独立节点的频率矩阵

以独立节点 7“相对互信息”为例，根据表 1

确定的状态-频率初始化数据、节点 7的模糊状态

及相应的频率数值和式(1)，首先计算各个中间结

果，即

非常低 ( VL ) × 程度非常低 ( VLL ) =

é

ë

ê

ê

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

ú

ú

ú0 10 20 30 40 ⋯ 100
0 1 0.7 0.3 0.1 0 ⋯ 0

0.1 0.81 0.567 0.243 0.081 0 ⋯ 0
0.2 0.49 0.343 0.147 0.49 0 ⋯ 0
0.3 0.25 0.175 0.075 0.025 0 ⋯ 0
0.4 0 0 0 0 0 ⋯ 0
⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋱ ⋮
1.0 0 0 0 0 0 ⋯ 0

,

再对多个中间结果进行模糊集的并运算，得到

节点7的频率矩阵为

  表1　独立节点模糊状态和模糊频率对应关系

节点

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

18

19

20

21

22

23

24

25

26

27

28

29

名称

全局敏感度

松弛项

隐私预算

隐私预算下界紧密性

隐私推断攻击成功率

互信息

相对互信息

熵

差分熵

均方误差

马氏距离

皮尔逊相似度

余弦相似度

使用便捷性

用户接受程度

相关系数

协方差

数据敏感性

场景适应性

支持的数据分布

支持的数据规模

支持的数据类型

空间复杂度

时间复杂度

数据传输频率

数据传输量

噪声方差

噪声峰度

状态发生的频率

VHL

—

—

—

VH

VH

—

—

—

—

—

—

—

—

—

—

—

—

—

L

L

L

L

—

—

—

—

—

—

HL

VL

—

M

—

L

—

—

L

L

VH

M

M

M

M

L

—

VL

M

M

M

M

M

VL

VL

VL

M

—

VH

ML

VH

—

VH

—

—

H

H

H

H

M

H

VH

VH

H

M

VH

H

H

VH

H

H

H

H

H

VH

VH

L

L

LL

—

—

—

—

—

M

M

—

—

—

—

—

—

—

VH

L

—

—

—

—

—

—

—

—

L

—

VH

—

VLL

—

VH

—

—

—

VL

VL

—

—

—

—

—

—

—

H

—

—

—

—

—

—

—

—

—

—

—

—

—
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  表2　 节点模糊状态关系

节点

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

名称

全局敏感度

松弛项

隐私预算

隐私预算下界紧密性

隐私推断攻击成功率

互信息

相对互信息

熵

差分熵

均方误差

马氏距离

皮尔逊相似度

余弦相似度

使用便捷性

用户接受程度

相关系数

数据关联性

协方差

数据敏感性

场景适应性

支持的数据分布

支持的数据规模

支持的数据类型

空间复杂度

时间复杂度

数据传输频率

数据传输量

噪声方差

噪声峰度

算法随机性

抗攻击能力

信息损失性

查询准确性

隐私保护需求

数据适应性

计算开销

通信开销

算法复杂性

可扩展性

算法可行性

隐私偏差性

算法安全性

数据可用性

用户体验

紧后节点

42

41

43

42

41

43

42

41

43

42

31

32

32

32

32

33

33

33

33

44

44

17

34

17

34

39

35

35

35

35

36

35

36

37

37

30

30

41

42

31

43

43

44

39

38

38

40

40

45

45

45

45

45

名称

算法安全性

隐私偏差性

数据可用性

算法安全性

隐私偏差性

数据可用性

算法安全性

隐私偏差性

数据可用性

算法安全性

抗攻击能力

信息损失性

信息损失性

信息损失性

信息损失性

查询准确性

查询准确性

查询准确性

查询准确性

用户体验

用户体验

数据关联性

隐私保护需求

数据关联性

隐私保护需求

可扩展性

数据适应性

数据适应性

数据适应性

数据适应性

计算开销

数据适应性

计算开销

通信开销

通信开销

算法随机性

算法随机性

隐私偏差性

算法安全性

抗攻击能力

数据可用性

数据可用性

用户体验

可扩展性

算法复杂性

算法复杂性

算法可行性

算法可行性

隐私保护算法能力

隐私保护算法效果

隐私保护算法效果

隐私保护算法效果

隐私保护算法效果

节点关系

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VHL;HL→HL;ML→ML;LL→LL;VLL→VLL

VHL→VLL;HL→LL;ML→ML;LL→HL;VLL→VHL
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F7 = { }高 (H ) × 程度中等 (ML ) ∪ { }中(M ) × 程度很低 (LL ) ∪ { }非常低 ( VL ) × 程度非常低 ( VLL ) =
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0 10 20 30 40 50 60 70 80 90 100

0 1 0.7 0.3 0.1 0 0 0 0 0 0 0

0.1 0.81 0.567 0.243 0.081 0 0 0 0 0 0 0

0.2 0.49 0.343 0.147 0.49 0 0 0 0 0 0 0

0.3 0.25 0.175 0.16 0.2 0.12 0.04 0 0 0 0 0

0.4 0 0 0.64 0.8 0.48 0.16 0 0 0 0 0

0.5 0 0 0.8 1 0.6 0.2 0 0 0 0 0

0.6 0 0 0.64 0.8 0.48 0.16 0 0 0 0 0

0.7 0 0 0.16 0.2 0.35 0.5 0.35 0.1 0 0 0

0.8 0 0 0 0.14 0.49 0.7 0.49 0.14 0 0 0

0.9 0 0 0 0.18 0.63 0.9 0.63 0.18 0 0 0

1.0 0 0 0 0.2 0.7 1 0.7 0.2 0 0 0

F7 是一个模糊矩阵，即从频率模糊集到状

态模糊集一个模糊关系，表示节点 7 可能的状态

及每种状态可能发生的频率，其中，每个元素

对应一组状态和频率，其值表示事件“对应状

态以对应频率发生”对该关系的隶属度，例如，

(0.3,20)位置处的值 0.16 表示：相对互信息的程

度是 20、出现频率是 0.3 对“程度中等（ML）

发生的频率高（H）”的相关程度为 0，对“程

度很低（LL）发生的频率中（M）”的相关程

度为 0.16，对“程度非常低（VLL）发生的频率

非常低（VL）”的相关程度为 0.075；进行并集

运算后，其对模糊关系 F7 的相关程度为 0.16。

以此方法计算得到图中所有独立节点的频率

矩阵。

2) 计算非独立节点的频率矩阵

以非独立节点32“信息损失性”为例，该节点

的前节点为独立节点 6~独立节点 9。首先根据表 2

中的节点关系，可以得到节点6~9分别与节点32的

模糊对应关系，依据式(2)和式(3)，节点 32的联合

关系矩阵R32P为

R32P = R′6 -32 ∪ R′7 -32 ∪ R8 -32 ∪ R9 -32 =
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0 10 20 30 40 50 60 70 80 90 100

0 1 0.7 0.3 0.1 0 0 0 0 0 0 0

10 0.7 0.49 0.21 0.07 0 0 0 0 0 0 0

20 0.3 0.21 0.64 0.8 0.48 0.16 0 0 0 0 0

30 0.1 0.07 0.8 1 0.6 0.2 0.14 0.04 0 0 0

40 0 0 0.48 0.6 0.49 0.7 0.49 0.14 0 0 0

50 0 0 0.16 0.2 0.7 1 0.7 0.2 0.16 0 0

60 0 0 0 0.14 0.49 0.7 0.49 0.6 0.48 0 0

70 0 0 0 0.04 0.14 0.2 0.6 1 0.8 0.07 0.1

80 0 0 0 0 0 0.16 0.48 0.8 0.64 0.21 0.3

90 0 0 0 0 0 0 0 0.07 0.21 0.49 0.7

100 0 0 0 0 0 0 0 0.1 0.3 0.7 1

依据式(4)，由前述4个节点的频率矩阵计算节点32的联合频率矩阵F32P，其中节点6和节点7需要进

行正向化处理，因此使用翻转后的频率矩阵参与此步运算。
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F32P = F′6 ∪ F′7 ∪ F8 ∪ F9 =
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0 10 20 30 40 50 60 70 80 90 100

0 0 0 0 0 0 0.2 0.6 1 0.8 0.7 1
0.1 0 0 0 0 0 0.18 0.54 0.9 0.72 0.567 0.81
0.2 0 0 0 0 0 0.14 0.42 0.7 0.56 0.343 0.49
0.3 0 0 0 0 0 0.1 0.3 0.5 0.4 0.175 0.25
0.4 0 0 0 0 0 0.16 0.48 0.8 0.64 0. 0
0.5 0 0 0 0 0 0.2 0.6 1 0.8 0 0
0.6 0 0 0 0 0 0.16 0.48 0.8 0.64 0 0
0.7 0 0 0 0.1 0.35 0.5 0.35 0.2 0..16 0 0
0.8 0 0 0 0.14 0.49 0.7 0.49 0.14 0 0 0
0.9 0 0 0 0.18 0.63 0.9 0.63 0.18 0 0 0
1.0 0 0 0 0.2 0.7 1 0.7 0.2 0 0 0

根据式(5)计算非独立节点32的频率矩阵F32为

F32 = F32 P ∘ R32P =
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0 10 20 30 40 50 60 70 80 90 100

0 0 0 0.16 0.2 0.49 0.6 0.6 1 0.8 0.7 1
0.1 0 0 0.16 0.18 0.49 0.54 0.6 0.9 0.8 0.7 0.81
0.2 0 0 0.14 0.14 0.42 0.42 0.6 0.7 0.7 0.49 0.49
0.3 0 0 0.10 0.14 0.3 0.3 0.5 0.5 0.5 0.25 0.3
0.4 0 0 0.16 0.16 0.48 0.48 0.6 0.8 0.8 0.21 0.3
0.5 0 0 0.16 0.2 0.49 0.6 0.6 1 0.8 0.21 0.3
0.6 0 0 0.16 0.16 0.48 0.48 0.6 0.8 0.8 0.21 0.3
0.7 0.1 0.07 0.35 0.35 0.5 0.5 0.5 0.35 0.35 0.16 0.16
0.8 0.1 0.07 0.48 0.49 0.7 0.7 0.7 0.49 0.48 0.07 0.1
0.9 0.1 0.07 0.48 0.6 0.7 0.9 0.7 0.9 0.48 0.07 0.1
1.0 0.1 0.07 0.48 0.6 0.7 1 0.7 0.6 0.48 0.07 0.1

根据上述方法，从独立节点开始计算，按顺序计算至价值节点 45，则算法保护能力节点的频率矩

阵F45为

F45 =
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0 10 20 30 40 50 60 70 80 90 100

0 1 0.7 0.8 1 0.7 1 0.7 1 0.8 0.7 1
0.1 0.81 0.7 0.8 0.9 0.7 0.9 0.7 0.9 0.8 0.7 0.9
0.2 0.49 0.49 0.7 0.7 0.7 0.7 0.7 0.7 0.7 0.7 0.7
0.3 0.3 0.3 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5
0.4 0.3 0.3 0.8 0.8 0.7 0.8 0.7 0.8 0.8 0.3 0.3
0.5 0.3 0.3 0.8 1 0.7 1 0.7 1 0.8 0.3 0.3
0.6 0.3 0.3 0.8 0.8 0.7 0.8 0.7 0.8 0.8 0.3 0.3
0.7 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.3 0.3
0.8 0.7 0.7 0.6 0.6 0.7 0.7 0.7 0.6 0.6 0.49 0.49
0.9 0.9 0.7 0.8 0.81 0.7 0.9 0.7 0.6 0.6 0.7 0.81
1.0 1 0.7 0.8 1 0.7 1 0.7 0.6 0.6 0.7 1

SUM
9.4

8.81
7.28
5.1
6.6
7.2
6.6
5.1

6.88
8.22
8.8

3) 评估结果计算

根据价值节点的频率矩阵，分析得到评估结果。

频率矩阵F45中SUM列代表矩阵每行数值的和，根

据式(6)选取 SUM列与频率的乘积最大的一行，即

频率为1.0的行作为随机结果的隶属度，并计算其概

率分布和累积概率，如表 3 和图 8 的浅色柱状图

所示。

分析表 3，根据式(7)可计算保护效果的分数为

Score45 = 0.1136 × 0 + 0.0795 × 10 +
0.0909 × 20 + 0.1136 × 30 + 0.0795 × 40 +
0.1136 × 50 + 0.0795 × 60 + 0.0682 × 70 +
0.0682 × 80 + 0.0795 × 90 + 0.1136 × 100 = 48.4

  

同时，保护效果在 0~30的概率为 0.3295，20~

50 的概率为 0.329 5，30~70 的概率为 0.454 5，50~
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80 的概率为 0.397 7，70~100 的概率为 0.397 7，如

表 4 所示。由此，根据最大隶属原则，得出所用

Laplace 机制本次对用电量进行保护的效果等级为

中（ML）。           

根据式(8)计算上述评估结果的可信度为

σ2
45 = 0.028

4.4　结果反馈迭代

上述对Laplace机制的评估结果分值较低，选择

重新定义隐私操作，改为使用Gaussian机制对用电

量进行保护，即对用电量数据列使用Gaussian差分

隐私算法（ε = 0.1,δ = 0.001）进行保护，并再次进

行评估。重新根据应用场景、被保护数据和算法特

征等形成场景描述，仍使用图4所示的模糊影响图，

重新度量各指标的值并对独立节点进行初始化，经

过相同的计算流程，得到价值节点45的频率矩阵为

F ′45 =
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0 10 20 30 40 50 60 70 80 90 100

0 0.3 0.3 0.8 1.0 0.7 1.0 0.7 1.0 0.8 0.7 1.0
0.1 0.3 0.3 0.8 0.9 0.7 0.9 0.7 0.9 0.8 0.7 0.9
0.2 0.3 0.3 0.7 0.7 0.7 0.7 0.7 0.7 0.7 0.7 0.7
0.3 0.3 0.3 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5
0.4 0.3 0.3 0.8 0.8 0.6 0.6 0.6 0.8 0.8 0.7 0.8
0.5 0.3 0.3 0.8 1.0 0.6 0.6 0.6 1.0 0.8 0.7 1.0
0.6 0.3 0.3 0.8 0.8 0.6 0.6 0.6 0.8 0.8 0.7 0.8
0.7 0.3 0.3 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.3 0.3
0.8 0.3 0.3 0.6 0.6 0.7 0.7 0.7 0.6 0.6 0.49 0.49
0.9 0.3 0.3 0.6 0.6 0.7 0.7 0.7 0.81 0.8 0.7 0.81
1.0 0.3 0.3 0.6 0.6 0.7 0.7 0.7 1.0 0.8 0.7 1.0

SUM
8.3
7.9
6.9
5.1
7.1
7.7
7.1
4.7

6.08
7.22
7.7

选取频率为 1.0的行作为随机结果的隶属度，

其概率分布如表 5所示，累积概率如图 8的深色柱

状图所示。

根据表5，计算所用Gaussian机制的评估分数为

Score′45 = 58.4

同时，如表6所示，根据最大隶属原则，得出

所用Gaussian机制本次对用电量进行保护的效果等

级为中（ML）。可信度为

σ′2 45 = 0.062

若仍不符合预期，可以多次调整迭代。

由上述结果可见，虽然二者等级相同，但综合

得分略有差距，经分析，产生这种现象的原因可能

  表4　 Laplace机制评估结果

保护效果

非常差

差

中

好

非常好

概率值

0.329 5

0.329 5

0.454 5

0.397 7

0.397 7

  表3　评估Laplace机制的价值节点概率分布

隐私保护算法效果

0

10

20

30

40

50

60

70

80

90

100

隶属度

1.0

0.7

0.8

1.0

0.7

1.0

0.7

0.6

0.6

0.7

1.0

概率

0.113 6

0.079 5

0.090 9

0.113 6

0.079 5

0.113 6

0.079 5

0.068 2

0.068 2

0.079 5

0.113 6

累积概率

0.113 6

0.193 2

0.284 1

0.397 7

0.477 3

0.590 9

0.670 5

0.738 6

0.806 8

0.886 4

1.000 0

0.14

0.12

0.10

0.08

0.06

0.04

0.02

0

-
5

0 10 20 30 40 50 60 70 80 90 100

),A;<,(/?.

Laplace0D Gaussian0D

图8　价值节点概率分布
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是Laplace机制作为经典的差分隐私算法，为了保证

完全的隐私性，加入过多噪声，使得可用性下降较

为明显，同时对用户体验有一定影响；相比之下，

Gaussian机制作为具有松弛项的差分隐私算法，牺

牲了小部分隐私性，在保证较高程度隐私性的同时

提升了可用性，同时收获了较好的用户体验。  

4.5　对比实验

本节将本文方法与目前较为成熟的多层模糊综

合评价方法[20]进行比较。考虑到多层模糊综合评

价方法的指标体系无法处理影响关系的交叉，因此

对图4所示的模糊影响图中产生交叉的影响弧进行

删减，形成指标体系a，如图9所示。

由于交叉的影响弧理论上有不同的删减方式，

为了减少这一处理可能带来的影响，因此将指标

1、2、3、32的删减方式进行调整，形成指标体系b，

并重复实验。

使用本文方法的状态模糊集作为评语集V，使

用上述指标体系中的非叶子节点作为因素集U，叶

子节点作为具体指标。对于受多个下一级因素影响

  表5　评估Gaussian机制的价值节点概率分布

隐私保护算法效果

0

10

20

30

40

50

60

70

80

90

100

隶属度

0.3

0.3

0.6

0.6

0.7

1.0

0.7

1.0

0.8

0.7

1.0

概率

0.039 0

0.039 0

0.077 9

0.077 9

0.090 9

0.129 9

0.090 9

0.129 9

0.103 9

0.090 9

0.129 9

累积概率

0.039 0

0.077 9

0.155 8

0.233 8

0.324 7

0.454 5

0.545 5

0.675 3

0.779 2

0.870 1

1.000 0

  表6　 Gaussian机制评估结果

保护效果

非常差

差

中

好

非常好

概率值

0.454 5

0.454 5

0.515 9

0.376 6

0.233 8
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图9　指标体系a
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的因素，各个下一级因素平均分配权重，据此构建

各权值向量A。在构造底层因素的模糊评估矩阵R

时，每个行向量由对应指标值对每个评语的隶属度

构成，其中隶属度由 4.2节中该指标对应的独立节

点的初始状态转换得到。

由于形成的指标体系层数不均衡，存在因素与

指标属于同一层的情况，因此需要调整二者父节点

的模糊评估矩阵构造方式。具体地，以“隐私保护

需求”因素为例，其模糊评估矩阵由“数据关联

性”因素的行向量与“数据敏感性”指标的行向量

共同构成。其中，“数据关联性”因素的行向量为

其评估结果向量B，而“数据敏感性”指标的行向

量则直接由隶属度构成。

使用指标体系a分别就Laplace机制（ε = 0.1）和

Gaussian机制（ε = 0.1,δ = 0.001）对用电量的保护效

果进行评估，得到2个算法的评估结果向量分别为

Βa_Laplace=[ 0.200 0,0.177 3,0.470 6,0.08166,0.070 5 ]和

Βa_Gaussian = [ 0.190 5,0.135 8,0.551 6,0.113 6,0.008 5 ]，

二者对等级“中”的隶属度均最高，根据最大隶属

原则，对二者的评估结果均为“中”，如表 7

所示。

使用指标体系b按上述方式再次进行评估，得

到 2 个算法的模糊评价矩阵分别为 Βb_Laplace =

[ 0.0680,0.2674,0.4673,0.1372,0.0601] 和 Βb_Gaussian =

[ 0.0695,0.2063,0.5490,0.1683,0.0068 ]，二者的评估

结果均为“中”，如表8所示。

所使用的Gaussian机制相较Laplace机制而言，

在数据可用性、用户体验、可扩展性等方面有较大

提升，因此总体评价也应更高，而上述评估结果无

法很好地反映出这一差距，由此说明本文方法具有

更好的评估效果。

4.6　消融实验

在消融实验中，删除本文方法中的正向化环

节，其他部分保持不变，通过对比表明该环节对评

估结果的影响，进而说明正向化环节存在的必

要性。

将正向化环节删除后，分别就 Laplace 机制

（ε = 0.1）和 Gaussian 机制（ε = 0.1,δ = 0.001）对

用电量的保护效果进行评估，结果如表9所示。

由表 9 可知，此时的评估方法对 2 种保护算

法没有区分度。这是由于删除了正向化环节，无

法区分初始化时出现的对称情况，因此删除正向

化环节会使该方法灵敏度降低，故该环节是不可

或缺的。

5　结束语

针对现有的隐私保护效果评估指标不全面、没

有考虑指标间制约关系、无法给出综合指标的问

题，本文提供一种基于模糊影响图的差分隐私算法

保护效果评估方法，并得出直观的、便于比较的分

数和等级。该方法建立差分隐私算法保护效果评估

指标体系，利用模糊理论处理评估过程的不确定性

形成模糊影响图，计算得到保护效果的分数和等

级，并评估结果的可信度。在计算过程中，引入正

向化环节解决部分情况下评估结果区分度差的问

题。最后，将评估结果反馈到场景描述、隐私控制

或隐私操作过程中，实现为隐私信息提供更好的保

护效果。实验结果反映了不同差分隐私算法的差

异，并给出了合理解释。

在未来工作中，在节点的模糊集合确定阶段，

可以将状态划分得更加细致，以获得更大的取值空

间；在模糊关系传递阶段，可以引入权重，从而体

现出不同因素对节点影响重要性的区别。

  表7　 模糊综合评价结果a

差分隐私算法

Laplace机制

Gaussian机制

保护效果

中（ML）

中（ML）

  表8　 模糊综合评价结果b

差分隐私算法

Laplace机制

Gaussian机制

保护效果

中（ML）

中（ML）

  表9　 删除正向化环节的评估结果

差分隐私算法

Laplace机制

Gaussian机制

保护效果的概率值

非常好

0.372 3

0.372 3

好

0.372 3

0.372 3

中

0.468 1

0.468 1

差

0.372 3

0.372 3

非常差

0.372 3

0.372 3

评估分数

50.0

50.0

保护效果

中（ML）

中（ML）
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